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 4 règles pour protéger  
    votre smartphone 
   

1 Verrouillez le téléphone  
 Avec un code PIN complexe, ou 

 Avec une méthode biométrique (empreinte digitale, reconnaissance faciale…)  

 

2 Soyez vigilant·e  en lisant vos e-mails  
car l'écran est petit 
 Pour afficher un lien dans un e-mail : pressez longtemps avec le doigt, jusqu'à 

ce qu'il s'affiche.  

 Si un lien est trop long pour s'afficher entièrement, vérifiez sur un écran plus 
grand! 

 L'expéditeur visible d'un e-mail n'est jamais la preuve que le message est 
légitime  

 

3 Applications mobiles 
Lorsque vous installez une app, vérifiez si elle demande des permissions d'accès 
excessives. Le cas échéant, choisissez une alternative moins invasive. 

 

4 Authentification multifacteur 
Refusez les demandes d'authentification non-sollicitées, puis avertissez le support.  

 

Lorsque vous avez des doutes… 

 Consultez les informations sur un écran plus grand où demandez conseil  

 Et signalez tout événement suspect au service informatique 

 

 

Conservez cet aide-mémoire, il pourra vous servir!! 
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